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SentinelDB360 is Sistemleri Saglhgi ve Yapay Zeka Hazirligi

SENTINEL

Yonetici Ozeti

ERP / CRM sisteminiz genel is sistemleri saghigi icin 100 {izerinden 31 puan aldi; bu ciddi riskli bir seviyedir. isletmeyi
acil riske sokan ve 6ncelikle ele alinmasi gereken 1 kritik sorun tespit ettik. En giiclt alaniniz bakim yapilabilirlik
(85/100); en zayif alaniniz kurtarilabilirlik (5/100). Veri temeliniz yapay zeka hazirligi icin 42/100 puan ald.

Saglik Puanlari

is Sagligi Glvenlik Kurtarilabilirlik Performans YZ Hazirhg
| | [ | | |
Yiiksek risk Kritik risk Kritik risk Kritik risk Yiksek risk

Saglik Genel Goriinlimi

Erisilebilirlik 58
Kurtarilabilirlik 5
Givenlik 9
Performans 9
Bakim Yapilabilirlik 85
Operasyonel Hazirlik 78
Yapay Zeka Hazirlig 42
Giivenlik Bulgulan (9/100 — Kritik risk)

Yerlesik yonetici hesabi etkin

Herkesce bilinen, ylksek yetkili bir hesap aktif ve saldirganlarin sik hedefidir.

Yapilmasi gereken: Yerlesik 'sa' hesabini devre disi birakin veya yeniden adlandirip glicll bir parola politikasi uygulayin.

Giclii ve nadiren gereken ozellikler acik

Bu ozellikler saldir ylizeyini genisletir; bir hesap ele gecirilirse sunucuda komut calistirmayi veya baska sistemlere ulasmayi cok

kolaylastirir.

Yapilmasi gereken: Aktif kullanmadiginiz 6zellikleri kapatin (xp_cmdshell, OLE Automation Procedures). Belirli bir ihtiya¢ dogarsa istendiginde

yeniden acilabilir.

5 hesap tam yonetici denetimine sahip

Cok fazla kisi sinirsiz erisime sahip; kazara veya koti niyetli zarar olasiligl artar.

Yapilmasi gereken: Yonetici hesaplarini asgariye indirin ve gercekten tam denetime kimin ihtiyaci oldugunu gézden gegirin.

1 hesap parola kurallarini atliyor

Parola kurallari uygulanmayan hesaplarin ele gecirilmesi daha kolaydir.

Yapilmasi gereken: Tim hesaplarda parola politikasi zorunlulugunu etkinlestirin.

Veritabanina 8 baglanti sifreli degil

Uygulamalar ile veritabani arasinda giden veriler, ag ele gecirilirse okunabilir.
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SENTINEL

Yapilmasi gereken: Bu sistemi kullanan tiim uygulamalar igin sifreli (TLS) baglantiyi zorunlu kilin.

2 sahipsiz (orphaned) kullanici hesabi bulundu

Artik hesaplar erisim denetimini karmasiklastirir ve yetkisiz erisim yollarini gizleyebilir.
Yapilmasi gereken: Sahipsiz hesaplari gozden gecirip kaldirin veya yeniden eslestirin.

Kurtarilabilirlik Bulgulari (5/100 — Kritik risk)

'ERP_PROD' yedegi 20 giin énceki

Sunucu su an arizalansa 20 gline kadar is verisini kaybedebilirsiniz.
Yapilmasi gereken: Giinliik yedeklemeye gecin ve her gece basariyla tamamlandigini dogrulayin.

'ERP_PROD' TAM kurtarma modunda ama giincel giinliik (log) yedegi yok

islem gtinltigli diski doldurana ve sistemi durdurana kadar biiytyebilir; ayrica belirli bir ana geri déniis yapamazsiniz.
Yapilmasi gereken: Diizenli glinliik (log) yedekleri planlayin ya da belirli ana déntis gerekmiyorsa sistemi SIMPLE kurtarmaya alin.

'ERP_PROD' icin veri biitiinl{igii yakin zamanda dogrulanmadi

Dizenli biitinlik kontroll olmadan sessiz veri bozulmasi fark edilmeden tiim yedeklere isleyebilir; o zaman geri ylikleme de sizi
kurtarmaz.

Yapilmasi gereken: Bu sistem icin diizenli tutarlilik kontrolii (DBCC CHECKDB) planlayin ve hatalarda uyari kurun.

Performans Bulgulari (9/100 — Kritik risk)

Sistem bekleme siiresinin cogunu depolamada geciriyor

Veritabani diski bekledigi icin glinlik isler yavasliyor; kullanicilar bunu yavas ekranlar ve raporlar olarak hisseder.

Yapilmasi gereken: Veritabaninin depolama performansini gozden gecirin — daha hizli disk, veriyi 6nbellege alacak daha fazla bellek ya da diske
daha az gidecek sorgu/index iyilestirmesi.

Sunucu bellegi sinirlandiriimamis ORTA

Veritabani, sunucunun geri kalanini belleksiz birakarak tim makinede yavaslamaya yol acabilir.
Yapilmasi gereken: isletim sistemine pay birakan bir azami bellek siniri belirleyin.

'ERP_PROD' icin depolama yavas yanit veriyor

Yavas depolama bu sistemin okuma/yazmalarini geciktirir; kullanicilar bunu uygulama genelinde gecikme olarak yasar.

Yapilmasi gereken: 'ERP_PROD' icin alttaki diskleri kontrol edin — bu kadar ytiksek gecikme genelde depolama katmaninin ilgilenilmesi ya da veri
dosyalarinin daha hizh diske tasinmasi gerektigini gosterir.

Paylasilan calisma alani (TempDB) bir darbogaz noktasi

Veritabaninin paylasilan gecici alani bu sunucu icin cok az dosyaya sahip; bu, tiim kullanicilarin yogun islemlerini yavaslatan bir
kuyruk olusturur.
Yapilmasi gereken: TempDB veri dosyasi sayisini sunucunun islemcilerine gére artirin (genelde sekize kadar, esit boyutlu).

Paralellik ayari varsayilan degerde birakilmig

Varsayilan ayar, kiclk isleri verimsiz dagitarak glinltk isleri yavaslatabilir.
Yapilmasi gereken: Paralellik maliyet esigini ayarlanmis bir degere ylikseltin.

Paralellik sinirsiz DUSUK

Agir sorgular sunucuyu tekeline alip herkesi yavaslatabilir.
Yapilmasi gereken: Sunucunun islemci sayisina gore makul bir paralellik siniri belirleyin.
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1 sistem icin performans gecmisi kaydedilmiyor
Performans gecmisi olmadan yavaslamalari teshis etmek ve 6nlemek zordur.
Yapilmasi gereken: Is acisindan kritik sistemlerde performans gecmisini (Query Store) etkinlestirin.

Sorgular, kendilerini hizlandiracak index'ler olmadan calistyor

Sistem sorgulari yanitlamak icin stirekli gereginden fazla is yapiyor; kullanicilar bunu yavas arama, liste ve raporlar olarak hisseder.

Yapilmasi gereken: Ekibinizin en yogun veritabanlarindaki 6nerilen index'leri gézden gegcirip uygun olanlari eklemesini saglayin — bu genelde en
biyik ve en distk maliyetli hizlanmadir.

Veri bellekten cok hizli atiliyor

Veritabani yeterli veriyi bellekte tutamiyor, bu ylizden diske daha sik gidiyor ve giinliik islemler yavasliyor.
Yapilmasi gereken: Sik kullanilan verinin 6nbellekte kalmasi icin sunucuya daha fazla bellek verin ya da bellek tiiketen sorgulari azaltin.

Tek seferlik sorgular plan 6nbellegini dolduruyor

Cok sayida tek kullanimlik sorgu plani, veriye ayrilabilecek bellegi isgal eder ve yogun sunucuda kaynaklari yavasca israf eder.
Yapilmasi gereken: 'optimize for ad hoc workloads' ayarini acin; boylece tek seferlik sorgular 6nbellegi doldurmaz.

Yapay Zeka Hazirhg: (42/100)

Yapay zeka girisimlerine yatirim yapmadan 6nce veri temelinizde ciddi iyilestirme gerekiyor. Bugtin en blytk kisit yedek
glvenilirligi (5/100). Bunu gliclendirmek, yapay zekaya hazir olma yolunda en ylksek getirili adimdir.

Veri Kalitesi 62

Ust Veri Kalitesi 43

Yedek Guvenilirligi 5

Guvenlik Hazirhgi 9

Teknik Borg 85

Veri Yonetisimi 70

Modernizasyon Hazirligi 25

One Cikan Riskler

1 'ERP_PROD' yedesgi 20 giin 6nceki
Sunucu su an arizalansa 20 gline kadar is verisini kaybedebilirsiniz.

2  Birdepolama siiriiciisii neredeyse dolu
Bu sirtict doldugunda veritabanlari biiyliyemez ve sistem is kabul etmeyi durdurabilir; bu bir kesintiye yol acar.

3  'ERP_PROD' TAM kurtarma modunda ama giincel giinliik (log) yedegi yok
islem gtinliigti diski doldurana ve sistemi durdurana kadar biytiyebilir; ayrica belirli bir ana geri déniis yapamazsiniz.

4  'ERP_PROD' icin veri biitlinligli yakin zamanda dogrulanmadi
Duizenli battinliik kontroll olmadan sessiz veri bozulmasi fark edilmeden tiim yedeklere isleyebilir; o zaman geri yikleme de sizi
kurtarmaz.

5  Yerlesik yonetici hesabi etkin

Herkesce bilinen, yliksek yetkili bir hesap aktif ve saldirganlarin sik hedefidir.

Onerilen Aksiyonlar

Guinlik yedeklemeye gecin ve her gece basariyla tamamlandigini dogrulayin.

Simdi yer acin veya siirticliyl genisletin ve kapasiteye tekrar ulasmadan 6énce uyari kurun.

Duzenli glinliik (log) yedekleri planlayin ya da belirli ana dénis gerekmiyorsa sistemi SIMPLE kurtarmaya alin.
Bu sistem icin dlzenli tutarhlik kontrolti (DBCC CHECKDB) planlayin ve hatalarda uyari kurun.
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e Yerlesik 'sa' hesabini devre disi birakin veya yeniden adlandirip gliclii bir parola politikasi uygulayin.

Aksiyon Yol Haritasi

is Sistemleri Saglhgi ve Yapay Zeka Hazirligi

Vade

Hemen - 0-7 giin

Kisa - <30 giin

Kisa - <30 giin

Kisa - <30 giin

Kisa - <30 giin

Kisa - <30 giin

Kisa - <30 giin

Orta - <60 giin

Orta - <60 giin

Orta - <60 giin

Orta - <60 giin

Orta - <60 giin

Orta - <60 giin

Orta - <60 giin

Orta - <60 giin

Orta - <60 giin

Orta - <60 giin

Orta - <60 giin

Uzun - <90 giin

Uzun - <90 giin

Uzun - <90 giin

Aksiyon

'ERP_PROD' yedegi 20 giin dnceki
Gunlik yedeklemeye gecin ve her gece basariyla tamamlandigini dogrulayin.

Bir depolama siiriiciisii neredeyse dolu
Simdi yer agin veya surilicliyl genisletin ve kapasiteye tekrar ulasmadan 6nce uyari kurun.

'ERP_PROD' TAM kurtarma modunda ama giincel giinliik (log) yedegi yok
Duizenli guinliik (log) yedekleri planlayin ya da belirli ana doniis gerekmiyorsa sistemi SIMPLE
kurtarmaya alin.

'ERP_PROD' icin veri biittinliigli yakin zamanda dogrulanmadi
Bu sistem icin diizenli tutarhlk kontroli (DBCC CHECKDB) planlayin ve hatalarda uyari kurun.

Yerlesik yonetici hesabi etkin

Yerlesik 'sa' hesabini devre disi birakin veya yeniden adlandirip gliclii bir parola politikasi uygulayin.

Giliclii ve nadiren gereken 6zellikler acik
Aktif kullanmadiginiz 6zellikleri kapatin (xp_cmdshell, OLE Automation Procedures). Belirli bir
ihtiyac dogarsa istendiginde yeniden acilabilir.

Sistem bekleme siiresinin cogunu depolamada gegiriyor
Veritabaninin depolama performansini gézden gecirin — daha hizli disk, veriyi 6nbellege alacak
daha fazla bellek ya da diske daha az gidecek sorgu/index iyilestirmesi.

islemler cakisip iptal ediliyor (deadlock)
Tekrarlayan deadlock'lari inceletin; genelde hedefli indeksleme ve daha kisa islemler bunlari ¢ozer.

5 hesap tam yonetici denetimine sahip
Yonetici hesaplarini asgariye indirin ve gercekten tam denetime kimin ihtiyaci oldugunu gézden
gecirin.

1 hesap parola kurallarini athyor
Tum hesaplarda parola politikasi zorunlulugunu etkinlestirin.

Veritabanina 8 baglanti sifreli degil
Bu sistemi kullanan tim uygulamalar igin sifreli (TLS) baglantiyi zorunlu kilin.

Sunucu bellegi sinirlandiriimamig
Isletim sistemine pay birakan bir azami bellek siniri belirleyin.

'ERP_PROD' i¢in depolama yavas yanit veriyor
'ERP_PROD' icin alttaki diskleri kontrol edin — bu kadar yliksek gecikme genelde depolama
katmaninin ilgilenilmesi ya da veri dosyalarinin daha hizli diske tasinmasi gerektigini gosterir.

Paylasilan calisma alani (TempDB) bir darbogaz noktasi
TempDB veri dosyasi sayisini sunucunun islemcilerine gore artirin (genelde sekize kadar, esit
boyutlu).

1 otomatik gorev basarisiz oluyor
Basarisiz zamanlanmis gorevleri inceleyip kék nedeni giderin.

Veri temeliniz yapay zeka girisimlerinden 6nce iyilestirme gerektiriyor
Yapay zekaya hazir olmak icin yonetisim ve modernizasyondaki belirtilen bosluklari kapatin.

Bir yapay zeka programi icin yedek giivenilirligi zayif
Bu veriyi yapay zeka sistemlerine vermeden 6nce yedekleri glivenilir ve test edilmis hale getirin.

Verinin yapisl, yapay zekanin glivenebilmesi icin iyilestirme gerektiriyor
Yapay zeka icin kullanmayi planladiginiz tablolarda eksik birincil anahtarlari ekleyin ve veri
eksiksizligini artirin; boylece veri tutarl ve birlestirilebilir olur.

Sunucu cokerse otomatik devralma yok
Is agisindan kritik sistemler icin, bir sunucu arizalandiginda hizmetin siirmesi adina ytiksek
erisilebilirlik secenegi degerlendirin.

2 sahipsiz (orphaned) kullanici hesabi bulundu
Sahipsiz hesaplari gdzden gecirip kaldirin veya yeniden eslestirin.

Paralellik ayari varsayilan degerde birakilmis
Paralellik maliyet esigini ayarlanmis bir degere yiikseltin.
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Vade Aksiyon Etki Efor

Uzun - <90 giin Paralellik sinirsiz Dustik Dustik
Sunucunun islemci sayisina gére makul bir paralellik sinirt belirleyin.

Uzun - <90 giin 1 sistem icin performans ge¢misi kaydedilmiyor Dustik Dustk
Is agisindan kritik sistemlerde performans ge¢misini (Query Store) etkinlestirin.

Uzun - <90 giin Sorgular, kendilerini hizlandiracak index'ler olmadan c¢alisiyor Dustk Orta
Ekibinizin en yogun veritabanlarindaki 6nerilen index'leri gézden gecirip uygun olanlari eklemesini
saglayin — bu genelde en bliylik ve en diistik maliyetli hizlanmadir.

Uzun - <90 giin Veri bellekten ¢ok hizli atiliyor Dustik Orta
Sik kullanilan verinin 6nbellekte kalmasi icin sunucuya daha fazla bellek verin ya da bellek tiiketen
sorgulari azaltin.

Uzun - <90 giin Tek seferlik sorgular plan 6nbellegini dolduruyor Distk Orta
'optimize for ad hoc workloads' ayarini acin; boylece tek seferlik sorgular énbellegi doldurmaz.

Uzun - <90 giin 'ERP_PROD' eski uyumluluk modunda calisiyor Dustk Orta
Test sonrasi veritabani uyumluluk diizeyini glincellemeyi planlayin.

Uzun - <90 giin 7 index kullanilmadigi halde maliyet ekliyor Dustik Orta
Hic okunmayan index'leri gézden gecirin ve temsil edici bir stire sonunda gereksiz oldugu
dogrulananlari kaldirin.

Uzun - <90 giin 'ERP_PROD' parcalanmis bir islem giinliigtine sahip Dustik Orta
Islem glinltiglini dogru boyutlandirip yeniden olusturun; béylece cok daha az i¢ parcaya sahip olur.

Uzun - <90 giin Bazi sistemlerin net bir sahip hesabi yok Dustk Dustik
Her is sistemine gegcerli bir sahip atayin.

Uzun - <90 giin Yt')neticiler icin acil durum erisimi yok Dustik Orta

Ozel yonetici baglantisini (DAC) etkinlestirin; béylece acil durumda bir yetkili sunucuya her zaman
ulasabilir.
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Teknik Kanit

is Sistemleri Saglhgi ve Yapay Zeka Hazirligi

Bu degerlendirmenin arkasindaki 6lciilen degerler. Teknik ekibinizin her bulguyu dogrulayip aksiyona gecebilmesi icin paylasilir.

SQL Server: Standard Edition (64-bit) (11.0.5000)

Depolama hacimleri (bos alan)

islemci: 8 TempDB dosyast: 1

Hacim Toplam Bos Bos %
D:\ 1.024 GB 78 GB 8%
C:\ 256 GB 120 GB 47%

Durus: Acik ylizey alani: xp_cmdshell, OLE Automation Procedures -

yakin deadlock

En cok bekleme tipleri (sunucu bekleme siiresini nerede geciriyor)

0 veritabani sifreli (TDE) - Bellek tutma stiresi 180sn -

Bekleme tipi Alan Pay
PAGEIOLATCH_SH storage 1/0 72%
WRITELOG storage I/O 14%
LCK_M_X blocking and locking 8%
CXPACKET query parallelism 6%
Depolama gecikme sicak noktalari (IO basina ortalama ms)
Veritabani Dosya Okuma Yazma
ERP_PROD ROWS 120 ms 15 ms
En biiyiik veritabanlari
Veritabani Veri Gunluk Toplam
ERP_PROD 82,5GB 11,7 GB 94,2 GB
Veritabani basina son tam yedek
Veritabani Son tam yedek Yas
ERP_PROD 24 May 2026 19:50 20g
En yiiksek etkili eksik index'ler
Veritabani Tahmini hizlanma Talep
ERP_PROD ~88% 1500
ERP_PROD ~72% 640
En cok kaynak tiiketen sorgu desenleri (CPU'ya gore)
Sorgu (hash) Calisma Ort. CPU Ort. siire
Ox8F3A1C77 142000 38 ms 96 ms
0x2B19EOA4 9800 214 ms 540 ms

Sorgular bilerek hash ile gosterilir — tarayici ham SQL metnini hicbir zaman toplamaz, béylece hicbir is verisi ortaminizdan ¢ikmaz.
Veri sekli (YZ hazirhg): 1 veritabani - 120 tablo - ~8.200.000 satir - %25 birincil anahtarli - %73 null kolon - O iliski

Veri sekline gére en biiyiik veritabanlar
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Veritabani

ERP_PROD

BiLGi TEKNOLOJILERI
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is Sistemleri Saglhgi ve Yapay Zeka Hazirligi
Tablo Satir BA Null

120 8.200.000 25% 73%

SentinelDB360 — bir DMC Bilgi Teknolojileri tiriintidir.
is Sistemleri Saghgi ve Yapay Zeka Hazirlik Platformu.

sentineldb360.com - dmcteknoloji.com - iletisim@dmcteknoloji.com
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