Sentinel DB 360 — POC Playbook

Miisteri Degerlendirme Siireci - Tiirkiye'nin Yerli Veritabani izleme
Platformu

Hedef Kitle. Bu dokiiman, kurumlarin Sentinel DB 360'1 satin alma kararindan énce 30 guinlik Proof of
Concept (POC) slrecini ylritmek Uzere hazirlanmisti. DMC Bilgi Teknolojileri pre-sales ekibi ile misteri DBA,
IT Operations, Security ve Procurement departmanlari icin ortak bir basvuru kilavuzudur.

Kapsam. Stakeholder belirleme, teknik kurulum, gtvenlik ve veri gizliligi, fonksiyonel test akiglari, entegrasyon
ve isletim modeli, lisanslama ve sézlesme asamalarini icerir. POC sonunda satin alma karari icin gerekli
olcilebilir kanitlarin elde edilmesini saglar.

Bolim 0 — Yonetimsel Hazirhik (POC 6ncesi 1 hafta)

0.1 Stakeholder belirleme

« Sponsor (final karar): CIO / CTO / IT Director — karar makami
* Teknik sahip: DBA Lead / Infra Lead — glnliik test'i yiritecek
+ Giivenlik sahibi: CISO / IT Security — onaylama + audit

+ Satin alma sahibi: Procurement / Finance — s&zlesme + lisans

DMC tarafindan beklenen: Kick-off toplantisinda bu 4 rol kim, ne karar veriyor net olmali.

0.2 POC kapsam tanimi

Madde Onerilen kapsam Miisteri net karar
izlenecek instance sayisi 1-2 kritik MSSQL + 1 PostgreSQL (toplam < 4) (belirlenecek)
POC siiresi 30 guin (varsayilan trial) — uzatilabilir (belirlenecek)
Uretim verisi mi, kopya mi? Uretim okuma — production read-only credentials (belirlenecek)
Kim yo6netir Musteri DBA + DMC pre-sales birlikte (belirlenecek)

0.3 Basar kriterleri (6lciilebilir)

* False-positive orani: Al insights bulgusunda 7 giinde < %20

« Oneri dogrulugu: Uretilen diizeltme 6nerileri DBA tarafindan "uygulanabilir" orani = %70
+ Alert noise: 24 saatte tetiklenen alarm sayisi (baseline + Sentinel sonrasi fark)

» Rapor kullanimi: Haftalik 1 executive PDF rapor (CIO sunumu)

« MTTR iyilesmesi (varsa): Onceki MTTR vs Sentinel ile MTTR farki
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KPI tablosu POC sonunda doldurulur; satin alma karari i¢in kanit.

Bolim 1 — Teknik Kurulum / Baglanti Hazirhigi (POC giinii 1)

1.1 Erisim talepleri (miuisteri IT'ye iletilecek)

Kaynak izin
Sentinel VM/Container 1 adet Linux VM (Ubuntu 22.04 &nerilen, > 4 vCPU / 8 GB / 40 GB SSD)
Port 80/443 Sentinel VM'den disari/iceri (HTTPS dashboard erisim)
Port . o

Sentinel VM — Target DB (sadece okuma, monitoring user)
1433/5432/3306/27017

DNS sentinel.<sirket>.com.tr veya benzeri(opsiyonel — IP de yeterli)

dmcacr22819.azurecr.io (image pull) + azure-openai (Alinsights —
Outbound )
opsiyonel)

1.2 Service hesabi + izin seti (her target DB icin)

docs/INSTALL GUIDE_FULL.md B&lim 6.6'da yetki SQL'leri var. Ozet:

Engine Yetki

MSSQL VIEW SERVER STATE , VIEW ANY DATABASE , izlenecek DB'de VIEW DATABASE STATE
PostgreSQL pg_monitor role+ pg stat statements aktif

MySQL SELECT, PROCESS, REPLICATION CLIENT + performance schema.*

MongoDB clusterMonitor role+ local DB read

1.3 Kurulum komutu (tek komut)

# Misteri VM'de:
curl -fsSL https://sentineldb360.com/install.sh | sudo \
SENTINEL MODE=poc \

SENTINEL_ADMIN_EMAIL=dba@sirket.com.tr \
SENTINEL_ADMIN_PASS='Gulg¢lul23!Parola' \
SENTINEL _DOMAIN=sentinel.sirket.com.tr \
bash

Detayli: docs/INSTALL_GUIDE_FULL.md Senaryo C.

1.4 Monitoring overhead testi

» Sentinel VM CPU/RAM tliketimi: izleme dncesi/sonrasi baseline

* Target DB Uzerinde Sentinel sorgu yuku: Query Store / pg_stat_statements ile dl¢
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* Beklenen: Target DB CPU'da %2-5 ek yik (DMV / pg_stat sorgusu, dakikada 1-2 kez)

1.5 Role / RBAC kurgusu

Rol Yetki Kim

Admin Tum yapilandirma + source ekleme + kullanici yénetimi DBA Lead (1 kisi)

Editor Auto-fix uygulama + ayar degisikligi + dashboard customization Senior DBA (1-2 kisi)

Viewer Sadece okuma — dashboard gériintlileme Junior DBA, Operations, CIO

Bolim 2 — Giuivenlik ve Veri Gizliligi

2.1 Veri lokasyonu

* On-prem deploy: Sentinel + Mongo metadata musteri VM'de — veri disar gikmaz
* Azure OpenAl kullanilirsa: Sadece sorgu metin 6zetleri Azure'a iletilir (kisisel veri yok)

+ Ollama (local) alternatifi: Hassas verilerde Azure OpenAl yerine local LLM (Ollama + Llama 3 8B)

2.2 Anonimlestirme / Tokenization

* QUERY_MASKING_ENABLED=true env ile sorgu literal'ler maskelenir ( WHERE id = ? formati)

+ Personal data (email/TC kimlik) iceren tablolar: kullanici manuel EXCLUDE_TABLES=... ekler

2.3 Al provider karari (kurum politikasi)

Secenek Avantaj Dezavantaj
Azure OpenAl (gpt-40-mini) Daha akill insights, hizli Outbound Internet gerekir + maliyet
Ollama (local Llama 3) %100 on-prem, ek maliyet yok Daha yavas, biraz daha az kaliteli
Al kapal Sadece rule-based + Z-score istatistiksel "Al insights" sayfasi bos

2.4 Audit trail

» Tim Auto-Fix uygulamalari audit_logs collection'ayazilir: user_id , timestamp , source_id ,

action , runbook_ref , before/after
* Admin - Audit Logs ekraninda 90 ginlik gegmis

* KVKK uyumlulugu: kullanici silindiginde audit log korunur (audit immutable principle)

Bolim 3 — Fonksiyonel POC Adimlar (POC haftasi 1-3)
3.a NOC / Health / Reports

Giin Yapilacak Cikti

1-2 Her sabah NOC Overview ekrani kontrol (5 dk) Genel saglik skoru trendi
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Giin Yapilacak Cikhi
3-7 Haftada 1 DMS Reports — PDF rapor iret, ClO'ya génder Executive PDF (5 sayfa)

14 Health Score zaman iginde nasil degisti — A—B veya A—A trend KPI grafik

3.b Query Analysis (Performance)

* Query Performance ekraninda Top 5 offenders sec¢
* Her birine: avg CPU / total reads / p95 duration not al
* Sorgu Detay1 — Bu Ne Demek? ile 6neri oku

* DBA degerlendirmesi: 6neri uygulanabilir mi (v /X)

* Plan regression veya parameter sniffing bulgusu varsa dogrula

3.c Alert Center (Monitoring)

* Default esikleri kurum standardina cek:

* ALERT_CPU_CRITICAL=95 — kurumda 90 ise dusur

* BLOCKING_CRITICAL_THRESHOLD MS=30000 — kurum 60sn istiyorsa artir
+ 24-48 saat alert flood testi: kag alarm geldi?

 Kabul kriteri: glinlik < 20 alarm; aksi takdirde noise tuning gerek

* Maintenance window (BL-ALERT-SILENCE) ile bakim pencereleri sustur

3.d Security Center (Reliability)

+ 5-7 kontrol sec (6rn. TDE, audit_logon_events, default user yetkileri)
* Fix SQL her kontrollin altinda — YALNIZ non-prod'da dene
+ Prod'a uygulama: Musterinin change management siirecine bagla

+ CIS Benchmark mapping uyumlulugu: kurum standartlariyla karsilastir

3.e Health Check / Runbook'lar

» 2 kritik bulgu sec¢ (6rn. PLE dusik + TempDB contention)
* Her biri igin runbook taslagi:

* Sorun: PLE 120 sn (hedef > 300)

« Olgiim: sys.dm_os_performance_counters

+ Aksiyon: Buffer pool extension veya RAM artirmi

* Dogrulama: 24 saat sonra PLE > 3007

Bolim 3.f — Canli Demo / Showcase ( demo.sentineldb366.com )

Mdsterinin POC kararini hizlandirmak igin canl showcase ortam mevcut. 4 motor (SQL Server, PostgreSQL,
MySQL, MongoDB) gergek trafik Uretecleri altinda ¢alisir; veriler periyodik olarak yenilenir.

Sentinel DB 360 - 4



3.f.1 Showcase ortaminda gériinen bashklar

Kategori

Motor topolojisi

Wait stats

Blocking analizi
Storage
derinligi

Glvenlik
posture

Compliance
evidence

Kapasite &
maliyet

Detay

AlwaysOn AG (4 diigim), PostgreSQL logical replication slot,
MySQL Group Replication (3 diigiim), MongoDB replica set + 4-
shard cluster

Motor-spesifik wait tlrl ailesi (PAGEIOLATCH, ClientRead, InnoDB
log file, WiredTigerCache)

5 seviyeli kilit zinciri (head — 4 victim), latch contention (PFS / SCH-
M/ FGCB)

Disk /0O latency histogrami, autogrow event log, filegroup /
tablespace dagilimi

Veri siniflandirma (KVKK PIl / PCI PAN envanteri), TDE / Always
Encrypted / pgcrypto / CSFLE durumu

KVKK 18 madde, SOC 2 26 control, ISO 27001 Annex A — durum
ve son inceleme tarihi

30 ginlik baseline (p10/p50/p90/p95/p99), right-sizing énerisi,
Azure Hybrid Benefit + Reserved Instance hesap

3.f.2 Akilli yardim (Al destekli) — gosterilebilir 6zellikler

Demo ipucu

Comparison

Blocking &

Compliance

Dashboard - Instance

Performance — Wait
Statistics

I0 & Storage

Security Center

Reports — Capacity

Asagidaki basliklar canli demo ortaminda dolu olarak gériintiilenir. Production deploy'da musteri

kurumunun kendi verisi (zerinden Sentinel'in analiz Urettigi ¢iktilarla ayni yapidadir.

* Al 6nerileri (Tiirkce / ingilizce) — Motor-spesifik 80+ hand-crafted éneri ornegi. Her dneri: 6zet + 3-4

adimli action plan + confidence + tahmini etki + tahmini efor.

* Playbook kiitliphanesi — 12 production-grade prosedir (AG drift, frozen XID wraparound, metadata

lock, oplog flood, brute-force IP block, disk emergency, SSL renewal vb.) Her playbook: trigger condition

+ 3-4 step diagnostic + 2-4 remediation action + verification + rollback plan + escalation chain.

- Playbook execution gecmisi — Onceki kosulmus érnekler: basari orani, onaylayan kisi, audit trail

referansi.

+ Real-time recommendations — Son 15 dakika icinde Sentinel'in analiz ettigi dneri akisi. Action SQL +

rollback komutu + "tek tik uygula" durumu birlikte.

* Incident timeline replay — 4 production-grade incident senaryosu, dakika-dakika event gegcmisi (alert —

page — diagnose — playbook — resolve). MTTR, MTTA, root cause, lessons learned ve etki tahmini ile.

+ Executive KPI tarihcesi — 12 KPI x 90 gtin trend (uptime %, MTTR, MTBF, P1 incidents, cost per query,
compliance score, backup success ratio, DR drill skor, DBA verimliligi). Ceyrek bazli narrative (Q1 board

sunum metni).

+ DBA Copilot konusmalari — 4 6érnek diyalog (DBA, junior DBA, compliance officer, SRE) — kullanici

sorusu + Al yanit + uygulanan aksiyon + audit trail.

Not: Al 6zellikleri Azure OpenAl ( gpt-40-mini varsayilan) veya yerel Ollama ile caligir. Air-gapped

ortamda Ollama &nerilir, kurum disina veri cikmaz. Playbook kitliphanesi ve execution history demoda
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ornek olarak gdsterilir; production'da kurum kendi runbook'unu kendi tanimlar ve gegmisi gergek
kullanimdan olusur.

interaktif ROl Hesaplayici: https://sentineldb360.com/pricing#roi-calculator — instance
sayinizi, plan seciminizi, kiyas yapilacak Urtint (DataDog DBM / Quest Foglight / SolarWinds DPM / New
Relic), DBA verimlilik kazancini girin — 3 saniyede yillik tasarruf + toplam deger rakami. TCMB glincel
kuru (1 USD = £45,0502) ile TL ve USD birlikte gdsterilir. Hesaplama tarayicida yapllir, veri gdnderilimez.

3.f.3 Showcase demosu icin tavsiye edilen tur (45 dakika)

Dakika Sayfa Anlatim odagi

0-5 Dashboard NOC 4 motor durumu, KPI dzet, son alarm zaman ¢izelgesi

5-12 Instance Comparison + Query Analysis Motor-spesifik wait stats, Top Queries, plan analizi

12-20 Blocking & Deadlocks 5 seviyeli kilit zinciri (Sankey), latch contention, deadlock graph

AG topology (4 replica), PG slot, MySQL GR, Mongo replica set +

20-28 HA / Replication .
sharding

) ) KVKK evidence pack, data classification, TDE / Always
28-35 Security + Compliance
Encrypted status

3542 Al Insights + Playbook + Motor-spesifik dneri, playbook kitliiphanesi, real-time
Recommendations recommendations

42-45 Executive Dashboard + Incident Replay = KPI tarihgesi, Q1 narrative, gegmis incident replay

Bo6liim 4 — Entegrasyon ve isletim Modeli (POC haftasi 4)

4.1 ITSM entegrasyonu

Kanal Sentinel destegi Test

Email evet - SMTP via MAIL_HOST env Test mail at

Webhook (Slack/Teams/PagerDuty) evet- Admin — Webhook Y&netimi Test alert — kanal dogrulama
ITSM auto-create ticket Webhook ile Jira/ServiceNow REST Custom mapping gerekir

4.2 Operasyon saatleri

» Patch window: Hafta sonu pazartesi gece 02:00-04:00 (default
MAINTENANCE_WINDOW=Mon 02:00-04:00 )

* Failover testi: Production replica varsa, primary — secondary gecis Sentinel'in HA dashboard'unda
gorinir mi?

* Incident management: Sentinel alarm — ITSM ticket — DBA on-call — resolve — audit log

Sentinel DB 360 - 6



4.3 Siiriim / Upgrade

* DMC her ay yeni minor version (6rn. v1.7.2 — v1.7.11) yayinlar

» Upgrade komutu ( docs/INSTALL _GUIDE FULL.md BO&lUm 8): bash sed -i

vl1.7.11/"' .env.prod docker compose pull && docker compose up -d

"'s/vIN.7\.2/

* Rollback: .env.prod 'ta dnceki tag'e dén, docker compose up -d — Mongo data korunur

Bo6lim 5 — Satin Alima / Commercials Kapanigi (POC haftasi 4)

5.1 Fiyatlandirma — sentineldb360.com/pricing

Plan Aylik (TR) Aylik (USD)*
Trial (14 giin) Ucretsiz -

Starter £4.900 $109
Professional £14.900 $331
Enterprise teklif teklif

5

20

sInirsiz

Veritabani Instance

5'e kadar deneme

Kullanici Veri Gecmisi
10 14 gln
10 14 gln
sinirsiz 30 giin
sinirsiz sinirsiz

*USD karsiligi 30 Nisan 2026 TCMB doviz satis kuru Uzerinden hesaplanmistir (1 USD = £ 45,0502, TCMB
Bulten 2026/82). Resmi fatura TL Gzerinden dizenlenir; USD deger bilgilendirme amacldir. Kur 30 glinde bir

glincellenir.

Enterprise tipik biitce 6rnekleri (yillik 6deme, instance sayisina gore): - 50 instance: ~£180-250K / yil - 100
instance: ~£340-450K / yil - 200+ instance / banka c¢ekirdek: 6zel fiyatlandirma - Banka, kamu ve Universite

ihale indirimleri ayrica uygulanir.

5.1.1 Plan icerikleri — 6zet karsilastirma

Ozellik

4 motor (MSSQL, PostgreSQL, MySQL, MongoDB)
Performans izleme

Blocking analizi

Guvenlik Merkezi (CIS benchmark)
HA izleme

Al Insights

Excel & PDF raporlama

Denetim Gunligu

SaaS / On-Premise

Webhook entegrasyonu

LDAP / Active Directory

Starter

dahil

dahil

temel

Professional
dahil

dahil

gelismis

dahil

dahil

Azure OpenAl
dahil

dahil

her ikisi

dahil

Enterprise

dahil

dahil

gelismis

dahil

dahil

Azure OpenAl + yerel Ollama
dahil

dahil

her ikisi + air-gap
dahil

dahil
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Ozellik Starter Professional Enterprise

Destek e-posta = dncelikli dedicated musteri ydneticisi
Uptime hedefi — %99,9 kurum bazinda muiizakere
Egitim & danismanlik - - dahil

5.1.2 ROl — DataDog DBM karsilastirma (Mayis 2026)

DataDog Database Monitoring (DBM) host bagina 70 USD/ay, kurumsal musterilerin tipik referans noktasidir.
Asagida 3 senaryo icin Sentinel DB 360 yillik tasarrufu — brit, vergi hari¢, USD bazli:

Senaryo DataDog DBM/yil Sentinel/yil Yilik Tasarruf Kazanim
5 instance (Starter) $4.200 $1.039 (£46.800) $3.161 ~%75
20 instance (Professional) $16.800 $3.170 (£142.800) $13.630 ~%81
50 instance (Enterprise — drnek teklif) $42.000 ~$15.000 ~$27.000 ~%64

DataDog fiyatlar Mayis 2026 itibariyla resmi liste fiyat (datadoghqg.com/pricing): DBM 70 USD/host/ay, yillik
taahht. Sentinel rakamlar yillik 6deme indirimi (%20) dahil. Kurumsal indirim, multi-cloud APM ve log
yonetimi maliyetleri dahil degildir; bu kalemler eklendiginde tasarruf orani genellikle artar.

5.2 SLA & Destek
Konu Default Enterprise
Yanit siiresi 8 is saati 1 saat
Destek dili Tiirkge + ingilizce Tiirkge + ingilizce 7/24
Kanal iletisim@dmcteknoloji.com + Slack 6zel kanal + telefon

5.3 S6zlesme 6nkosullan (miisteri legal'a iletecek)

« Veri isleme: KVKK + GDPR uyumlu (DPA tablo)
+ is stirekliligi: SLA — uptime taahhudi
+ Cezalar: SLA ihlali durumunda kredi mekanizmasi

* Fesih sartlari: 30 giin inbar + data export hakki

RACI Tablosu (6zellestirilebilir)

Not: Bu tablo 6rnek — musterinin gercek ekip yapisina gére revize edilir.

Adim DBA Infra Security Procurement DMC

0.1 Stakeholder C C C C A+R
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Adim DBA Infra Security Procurement DMC

0.2 POC kapsam C | C | R
0.3 Basan kriterleri R+A C C | C
1.1 Erisim talepleri R A C | C
1.2 Service hesabi R+A | C | C
1.3 Kurulum komutu R A I | C
2.1 Veri lokasyonu C C R+A | |

2.3 Al provider C | R C C
2.4 Audit trail C I R+A I I

3.aNOC R+A I I I C
3.b Query Analysis R+A | I | C
3.c Alert Center R C A | C
3.d Security Center C C R+A | C
3.e Runbook R+A C C | C
4.1 ITSM entegrasyonu C R+A C | C
4.3 Upgrade R A I | C
5.1 Lisans C C C R+A C
5.2 SLA C C C R+A ]
5.3 S6zlesme I | C R+A C

Legend: R=Responsible (yapan), A=Accountable (onaylayan), C=Consulted (danisilan), I=Informed (haberdar)

POC Cikis Kriterleri (30. giin)

POC bitiminde asagidaki sorulara net cevap verilebilir olmali:

&. False-positive orani POC siiresince < %20 mu? &. Oneri uygulanabilirligi > %70 mu? &. Sentinel ile MTTR
iyilesti mi (varsa baseline'a gore)? &. Musteri DBA "gUnlUk kullaninm" diyor mu? &. CIO sunumu yapildi mi,
hangi tier ile production'a gegis planlaniyor?

Cevaplar tatmin edici — Production deploy + lisans aktivasyonu.

Destek

* DMC Pre-Sales: iletisim@dmcteknoloji.com
+ Dokiiman: https://sentineldb360.com
* Kurulum kilavuzu: docs/INSTALL GUIDE FULL.md (3 senaryo x 7 Linux dagitimi)
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Ek — DMC tarafindan POC sirasinda saglanan teslimatlar

1. Kick-off toplantisi slaydi (15 sayfa) — POC kapsam + ekran turu

2. Kurulum destegi — 1 saatlik ekran paylasimi, misteri DBA ile birlikte

3. 2 haftada 1 check-in — sorular + tuning + roadmap

4. 30. giin POC kapanis raporu — KPI ciktisi + production roadmap

5. Production deploy sonrasi 30 giinliik hyper-care — DMC cagrilirsa 8 saat yanit
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